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UPOZORNENIE NA ODCUDZENIE

KORPORATNEJ IDENTITY

r — — —
| |FRANCl'lZSKO'

| L

| ODBERATEL

Odcudzenie korporatnej identity je

jednym z ,prekvita-

jucich obchodov” vo svete biznisu. Jeho Siroky zaber a
vyVvijajuca sa tendencia znamenju, ze treba proaktivne
konat, aby ste ochranili svoje aktiva a identitu.

Ak falosnd korporatna identita
alebo identifikacné uUdaje inej
spolo¢nosti su pouzité na pod-
poru protipravnej aktivity, pred-
stavuje to vazne prevadzkové
riziko.

V ostatnych par tyzdnoch bola
spolo¢nost Coface informovana
o niekolkych podvodoch suvisia-
cich s kradezou identity a odpo-
ruca zvysenu opatrnost.

V praxi to prebieha tak, ze pod-
vodnici pouzivaju firemnu iden-
titu redlnej spolo¢nosti, naj-
CcastejSie s dobrym platobnym
zdznamom a moralkou, aby si
zaobstarali tovar a sluzby od ich
zakaznikov / poistencov.
Nedavna schéma podvodu, s
ktorou sme boli konfrontovani,
by mohla byt popisana nasle-
dovne:

l Odcudzenie korporatnej identity: priklad
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KedZe sa ziadna dodavka
solventnému odbera-
telovi nerealizovala,

neexistuje dlh, ktory
by mohol byt kryty
poistkou.
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Podvodnici su dost dobre organizovani, do-
stanu sa do telefonnych liniek, vytvaraju ema-
ilové adresy, falsuju objednavkove formulare,
kupuju informacie z obchodného registra a
podiely v obchodnom registri s cielom otvo-
renia UCtu kupujuceho v spolocnosti.

Toto je dovodom, preco by ste mali podnik-
nut niektoré preventivne opatrenia, ked do-
stanete objednavkovy formular, obzvlast, ak
prichadza z cudziny a od nového odberatela.

V skutocCnosti vSak falosné ob-
jednavkové formulare nikdy ne-
budu dokonalé. Zastavenie pod-
vodnej objednavky sa poriadne
oplati za tych par minut casu,
ktoré venujete jej overeniu.

Ked vase oddelenie pre verejné
obstaravanie / obchodné odde-
lenie dostane objednavku, ten-
to zdkladny kontrolny zoznam
moze poukazat na akékolvek ob-
lasti, ktorych sa to tyka.

Takze sa uistite, ze:

¢ Porovnavate logo spolocnosti
na webstranke s tym na objed-
navke, niekedy sa moézu lisit.

¢ Porovnavate format emailovej
adresy (meno osoby a spoloc-
nosti) vasho obchodného part-
nera s tymi, ktoré mozete ndjst
na webe (Casto v zalozke ,,Kon-
takty”), kedZze zvycajne existuje
len jeden format pre celd spo-
lo¢nost. Akykolvek rozdiel by
ste mali povazovat za podozri-
vy (napriklad: jozko_mrkvicka@
spolocnost.sk, je pouzity ako
j.mrkvicka@spolocnost-sluzby.
com alebo mrkvicka_jozko@
spolocnost-skupina.eu ... )

Budte obzvlast opatrni ku gene-
rickym emailovym adresam, pri-
klad: uctovneoddelenie_spoloc-
nost.com

Podvodnici zvycajne pouzivaju
mend osbb, ktoré v spolocnosti
naozaj pracuju.

¢ Porovnajte format telefénneho
Cisla (hlavne prvé 2 cCislice)

» Skontrolujte, ¢i spolo¢nost po6-
sobi, ma dcérske spolocnosti
alebo projekt v krajine, kam ma
byt doruceny tovar.

* Tiez je niekedy mozné najst
chyby vo vetnej skladbe alebo
preklepy v objednavkovom for-
mulari, hlavne v Specifickych
podmienkach. Teda treba davat
pozor na takyto dokument a na-
stavit interné meradla na kontro-
lu pravosti dokumentu.

* Spytajte sa sami seba, Ci je od-
beratelova aktivita kompatibilna
s vasou. Dbéveruj, ale preveruj: ak
mate pochybnosti (objednav-
ka, zmena bankovych udajov...),
vzdy zavolajte svojmu odbera-
telovi, aby ste si to potvrdili, a
uistite sa, ze zamestnanci vasho
uc¢tovného oddelenia pochopili
doblezitost tychto veci.

Radi by sme vam pripomenuli,
ze pripady phishingu a platby
na falosny bankovy uUcet su stale
bezné. Preto je vzdy dblezité po-
tvrdit vsSetky typy zmien pozia-
daviek (adresa, bankovy ucet) s
vasim dodavatelom.

é FAXY A EMAILY
NIE SU BEZPECNE



